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СИСТЕМА УДАЛЕННОГО ДОСТУПА И МОНИТОРИНГА 
«УМНОГО ДОМА» ЧЕРЕЗ ИНТЕРЕНЕТ 
А. А. Васьков 
В настоящее время получают распространение различные технологии 
автоматизации и управления зданиями, одной из которых является тех-
нология «Умного Дома» (УД). Использование подобных систем позволя-
ет снизить затраты энергоресурсов, а также повысить уровень безопасно-
сти помещения. По статистике зарубежных стран интеллектуальные сис-
темы позволяют существенно сократить расходы: 
• оплату за тепловую энергию  на 50%; 
• оплату заводу  на 41%; 
• оплату за электроэнергию  на 30%; 
• эксплуатационные расходы  на 30%. 
Для решения задачи удаленного управления и мониторинга УД целе-
сообразно использовать глобальную сеть. Использование Интернета как 
связующего звена в системе управления практически убирает ограниче-
ние на расстояние до наблюдаемого объекта и позволяет получать ин-
формацию об его состоянии в реальном времени. В связи с этим возни-
кают различные вопросы в способе передачи, сбора, представления ин-
формации конечному пользователю, интерфейса взаимодействия. Реше-
нию этих вопросов и проблемы реализации управления системой «Умно-
го Дома» через Интернет посвящена данная работа. 
Предложенная нами система управления умным домом имеет модуль-
ную структуру и состоит из отдельных блоков, объединенных сетью 1-
Wire. Система представляет собой распределенную сеть электронных 
устройств с древовидной топологией.  
Для построения сети 1-Wire необходимы три составляющие: ведущий 
шины (компьютер или любой промышленный микроконтроллер), двух-
проводной кабель и однопроводные устройства, соответствующие про-
токолу. В качестве ведущего шины был использован компьютер. Для 
подключения сети датчиков к компьютеру использовался адаптер 
DS2490 USB <-> 1-Wire. Архитектура, создаваемой системы удаленного 
управления «Умного Дома» через Internet, представлена на рисунке 1. 
Система, построенная по этой архитектуре, действует следующим об-
разом. Клиент передает запрос на Интернет-сервер. Интернет-сервер, 
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при необходимости, связывается с устрой-
ством (ведущий шины), имеющим воз-
можность обмениваться информацией с 
датчиками, посылает ему запросы и полу-
чает от него необходимую информацию. 
На сервере эта информация обрабатывает-
ся и преобразуется в вид, понятный кли-
енту. Клиент получает информацию с сер-
вера через Интернет и отображает ее на 
устройстве вывода. 
Описанная архитектура обладает тем 
преимуществом, что ее уровни и блоки 
отдельных уровней являются платформо-
независимыми и допускает расширение 
системы. 
Данная архитектура была реализована в 
системе управления и мониторинга «Ум-
ного Дома» и работает в режиме реально-
го времени через сеть Интернет. Как вид-
но из рисунка 1, система является четы-
рехуровневой и состоит из собственно 
«Умного Дома» (1-Wire сеть + датчики), 
ведущего шины (компьютер) и интернет-
сервиса, сети передачи данных от «Умного Дома» к пользователю (Ин-
тернет) и компьютера самого пользователя. В нашем случае роль веду-
щего шины и интернет-сервера, реализующего доступ к системе, выпол-
няет компьютер, входящий в состав «Умного дома». 
Пользователю предоставляется веб-интерфейс контроля «Умного До-
ма» (рис. 2), реализованного с использованием объектно-ориентирован-
ного языка программирования Java и веб-фреймворка Google Web 
Toolkit, который позволяет компилировать исходный текст на данном 
языке в кросс-браузерные AJAX-приложения на JavaScript. 
Именно клиентская часть системы компилируется в JavaScript для вы-
полнения в браузере на стороне пользователя. Серверная часть является 
обычным скомпилированным в байт-код Java-сервлетом, выполняемом 
Apache Tomcat на компьютере, к которому подключена через адаптер 1-
Wire-сеть. Данный Java-сервлет для программного взаимодействия с дат-
чиковой сетью использует драйверы компании Dallas Semiconductor «1-
Wire API for Java 1.10».  
Для получения удаленного доступа к системе «Умного Дома» через 
Интернет необходимо, чтобы ведущий компьютер имел доступ во все-
мирную сеть, а также статический IP-адрес. 
Рис. 1. Архитектура системы
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Рис. 2. Веб-интерфейс пользователя 
В основе передачи данных между клиентом и сервером положена тех-
нология удаленного вызова процедур (RPC-запросы). AJAX-приложение, 
выполняющееся в браузере пользователя, посылает RPC-запросы серверу 
либо для сбора нужной информации о состоянии дома, либо команды на 
выполнение устройствами, входящими в его состав. Java-сервлет на сто-
роне сервера, подключенный к сети, получает запрос, обрабатывает его, 
опрашивает необходимое устройство или посылает ему команду. Следу-
ет также отметить, что в рамках данной статьи вопросы безопасности 
системы не рассматриваются. 
Отличительной чертой всей системы является ее переносимость на 
различные платформы благодаря использованию языка Java и наличию 
1-Wire API под операционные системы Linux, Windows, Mac OS X. 
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